Uzytkownicy, grupy, prawa Materialy do laboratorium

Uzytkownicy

Zaraz po zakonczeniu instalacji systemu (lub w jej trakcie) powinien zosta¢ utworzony
uzytkownik inny niz root. Administrator powinien to zrobi¢ ze wzgledow bezpieczenstwa,
gdyz konto root daje zbyt wiele uprawnien i mozna nawet przez pomytke spowodowaé
nieodwracalne zmiany w systemie. Zroédtem informacji o uzytkownikach jest plik
Jetc/passwd.

Plik /etc/passwd

W pliku tym w kolejnych liniach przechowywane sg informacje o uzytkownikach systemu.
Przyklad takiej informacji o uzytkowniku:

et:u34werGek.iN0:500:500:Grzegorz Hryn:/home/et:/bin/sh
\/ A\ /N /N /N / N\ / N\ /

|

| | Fomm———— powtoka
| - katalog domowy
Fomm————— rzeczywiste 1imie i nazwisko
gy numer grupy (GID)
gy numer uzytkownika (UID)
ey zakodowane hasto
gy nazwa uzytkownika (login)

Wyjasnienia wymaga kilka pol. Pole hasfo jest uzywane, jesli nie korzystamy z opcji
ukrywania hasel, co zdarza si¢ w dzisiejszych czasach coraz rzadziej. Wynika to z faktu, ze
prawa do pliku passwd ma kazdy uzytkownik, co umozliwia skopiowanie go, a nastepnie
poddanie procedurze tamania hasel.

Katalog domowy to katalog, w ktérym znajduja si¢ pliki konfiguracyjne uzytkownika, w tym
katalogu uzytkownik domyslnie rozpoczyna prac¢ po zalogowaniu.

Powloka to program odpowiedzialny za interakcj¢ z uzytkownikiem, wykonujacy jego
polecenia itp. Najczesciej uzywana w Linuxie powtoka (ang. shell) jest bash.

Ukrywanie haset (shadow password)

W celu wzmocnienia bezpieczenstwa w wielu systemach zaimplementowno system ukrytych
haset . Jest to metoda przechowywania zakodowanych haset w pliku /etc/shadow, do ktérego
dostep ma tylko uzytkownik root. Woweczas plik /etc/passwd zawiera specjalny znacznik
(najczesciej znak x w polu hasta) oznaczajacy, ze hasto znajduje si¢ gdzies indziej. Kazdy
program dokonujacy autoryzacji uzytkownikow musi mie¢ ustawiony bit setuid. Normalne
programy, ktdére potrzebuja innych pdl, dzialajg bez zmian, odczytujac je standardowo z pliku
/etc/passwd.

Zmiana hasla, niezaleznie od tego, czy uzyty jest system haset ukrytych, jest mozliwe za
pomoca polecenia passwd

Tworzenie uzytkownikow

W systemie Linux mozna dodawac¢ uzytkownikéw na kilka sposobow:
1. Wykorzystujac programy graficznego posrednictwa uzytkownika (Gnome, KDE itp),
ulatwiajace prace administratora
2. Zapomoca polecenia adduser lub useradd (szczegdlowe informacje na temat sktadni
polecen mozna znalez¢ w dokumentacji, lub wywotujac polecenie man adduser)
3. Recznie modyfikujac plik /etc/passwd. Uwaga: przy tej metodzie nalezy uzywaé
polecenia vipw, ktére umozliwia zalozenie odpowiednich blokad na system plikow, co
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zabezpiecza przed rownoczesng modyfikacja pliku passwd i shadow przez kilku
uzytkownikow.

Grupy

Stuza do organizacji uzytkownikdéw majacych dostep do systemu na tych samych zasadach.
W zaleznosci od zadan, ktore maja wykonywac, programow, do ktérych moga mie¢ dostep,
administrator przydziela uzytkownikoéw do stworzonych uprzednio grup. Przynaleznos$¢ do
grup mozna sprawdzi¢ przy uzyciu polecenia groups.

Plik /etc/group

W pliku tym w kolejnych liniach przechowywane sg informacje o grupach w systemie.
Przyktad takiej informacji o grupie users:

users::100:et,gregh, adamm, testuser

\__/ \_/ A\ /

Fmm————— Cztonkowie grupy
Fmm Identyfikator grupy (GID)
fomm Zakodowane hasito
(puste pole)
L e bt Nazwa grupy

W celu edycji pliku group nalezy uzy¢ narzedzia vigr, z tych samych powodow, dla jakich nie
nalezy bezposrednio edytowac pliku /etc/passwd.

Tworzenie grup

Do tworzenia, usuwania i modyfikacji grup stuza odpowiednio polecenia: groupadd, groupdel
i groupmod. Nalezy pamietaé, ze dodawanie uzytkownika do grupy odbywa sie w pliku
/etc/group. Jedna z grup, do ktorych nalezy uzytkownik jest jego grupa domyslna (np. przy
tworzeniu nowego pliku taki atrybut grupy otrzyma plik). Do chwilowej zmiany grupy
domyslnej stuzy polecenie newgrp.

Prawa

System Linux, podobnie jak inne systemy z rodziny Unix, wigze plik (lub katalog) z prawami
wlasciciela tego pliku oraz grupy. Oto wynik polecenia /s —/ dla pewnego pliku:

—rTW-r--r-- 1 root root 20754 May 18 04:53 install.log

\ / N\ / N/ N/ A\ /N /

| \

| +-nazwa

+--data 1 godzina
modyfikaciji

Fmm e rozmiar pliku

Fom e uzytkownik (wiasciciel)
o liczba dowiazan

Prawa okreslane sg w nastepujacy sposob:
e pierwszy znak okresla, czy jest to plik (znak -), czy katalog(litera d)
e nastepne trzy okreslaja prawo, jakie ma wilasciciel pliku
e kolejne trzy — prawo przystugujace grupie
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e ostatnie trzy — prawo przystugujace pozostatym uzytkownikom w systemie
W powyzszym przyktadzie do pliku install. log wlasciciel (uzytkownik root) ma prawo
odczytu 1 zapisu, grupa root prawo do odczytu, podobnie jak inni uzytkownicy.
Jedynymi uzytkownikami, ktorzy moga modyfikowaé prawa do pliku sg jego wiasciciel oraz
uzytkownik root.
Prawa mogg by¢ przedstawione literowo, jak w powyzszym przyktadzie (np.: rwx to prawa do
odczytu, zapisu i wykonania), lub cyfrowo, gdzie wspomagamy si¢ reprezentacjg bitowa.
Tréjce rwx przypisujemy odpowiednio wartosci 22,2'i2%a nastepnie, w zaleznosci czy dany
bit jest ustawiony czy nie, mnozymy przez 1 lub 0.
Zatem rwx odpowiada 22*1+2'%1+2%%1 = 7, jw odpowiada 6 itp.
Przedstawiajac prawa cyfrowo, podajemy trojke cyfr, odpowiednio dla wlasciciela, grupy i
pozostatych uzytkownikéw, dla przyktadu prawa pliku install.log okreslilibysSmy jako 644.
Nalezy zwroci¢ uwage, ze do pewnych operacji na plikach potrzebne sa prawa do katalogu,
na przyktad aby skasowac dany plik, do katalogu, w ktérym on si¢ znajduje, musimy mieé
prawo zapisu (w).

Polecenia chmod, chgrp i chown

Do zmiany praw dostepu stuzy polecenie chmod. Jako parametry mozna poda¢ prawa
zardwno w postaci symbolicznej (litery rwx), jak i cyfrowej. Postaé cyfrowa okresla
wynikowe prawa, natomiast w postaci symbolicznej mozemy okresli¢ tylko zmiang, np.:
chmod 755 plik

oznacza to, ze wiasciciel bedzie miat do pliku wszystkie prawa, natomias grupa i pozostali
uzytkownicy prawo rx. W postaci symbolicznej zapisalibysmy to samo jako:

chmod u=rwx,g=rx,o=rx plik

Jesli cheieliby$my wszystkim (whascicielowi, grupie i innym) doda¢ prawo do zapisu dla
jakiegos pliku, zapisaliby$my to nastepujaco:

chmod a+w plik2

Litery uzyte w poleceniu chmod oznaczaja odpowiednio: user, group, other, all.

Do zmiany wlasciciela pliku stuzy polecenie chown, natomiast do zmiany grupy polecenie

chgrp.

Dowigzania (links)

W systemie Linux istniejg dodatkowe mozliwosci odniesienia si¢ do pliku w systemie plikow.
Sa to tak zwane dowigzania. Uzyskujemy je za pomoca polecenia /n, lub tez polecenia In —s.
Pierwsze z tych polecen tworzy tzw. dowigzanie twarde (ang. hard link), ktore powoduje, ze
ten sam plik jest widziany réwniez w innym miejscu, innymi stowy jest to ten sam plik,
chociaz moze by¢ widoczny pod inng nazwa.

Dowigzanie symboliczne jest natomiast jak gdyby wskazaniem na plik lub katalog, jest to
wyraznie przedstawione po wydaniu polecenia /s —/.

Prawa specjalne
W systemie Linux istniejg réwniez tzw. prawa specjalne umozliwiajace pewne
niestandardowe dziatania. Sg to:
e sticky bit — powoduje, ze po zakonczeniu dziatania program wykonywalny pozostaje
w pamigci w celu przyspieszenia kolejnych jego wywotan. Praktycznie teraz nie
uzywany,
e sUID — prawo pozwalajace programowi lub skryptowi wykonywac si¢ na prawach
wlasciciela. Przyktadem takiego programu jest passwd, poniewaz zwykty uzytkownik
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nie ma dostepu do pliku /efc/shadow/ przechowujacego hasta, jedyna mozliwoscig jest
wykonanie tego programu na prawach uzytkownika root.
e gUID — prawo pozwalajace wykonywania z uprawnieniami grupy.

Nadawanie tych praw odbywa sie za pomoca programu chmod przy czym podajac liczbowo
prawa, dodajemy dodatkowa cyfre na poczatku: dla sticky bit 1, dla sUID 4 a dla gUID 2.
Przyktadowo aby wszystkim nadaé prawa do odczytu i wykonania oraz ustawié sUID, nalezy
wyda¢ polecenie:
chmod 4555 plik
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Zadania do wykonania

1. Utworzy¢ uzytkownika za pomoca polecenia adduser i recznie poprzez modyfikacje pliku
/etc/passwd. Wskazdwka: nalezy pamigtac o zatozeniu katalogu domowego, nadaniu
odpowiednich praw i skopiowaniu szablonu z plikami konfiguracyjnymi z katalogu
/etc/skel

2. Przeprowadzi¢ eksperymenty z tworzeniem grup i dodawaniem uzytkownikéw do grup

3. Sprawdzié dziatanie systemu praw w Linuksie, ze szczegdlnym naciskiem na zachowanie
grup (nadawanie praw do pliku dla grupy), zachowanie praw do plikow podczas
przenoszenia i kopiowania plikéw do réznych katalogow (bedacych wiasnoscia roznych
uzytkownikéw i majacych rézne prawa) oraz zachowaniem praw w dowigzaniach do
pliku.

4. Sprawdzi¢ dziatanie polecen newgrp oraz umask (szczegoty w dokumentacji man)

5. Zapoznanie z dzialaniem prawa sUID



